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병의원 등 원내 시스템 보안 강화 가이드

(한국보건의료정보원, 2026.01.08.)

 백신 소프트웨어 등 보안프로그램 최신화 방법

○ 시스템 내 백신 설치 여부 및 주기적 자동 업데이트 설정 상태 점검

- 판단기준 

· 양호 : 백신이 설치되어 있고, 최신 업데이트가 적용되어 있는 경우

· 취약 : 백신 미설치 또는 최신 업데이트가 적용되지 않은 경우

- 조치사례 (Windows 11 기준)

우측 하단

아이콘 모음
→

Windows 보안

(방패 모양) 클릭
→

바이러스 및

위협 방지
→

업데이트 확인

실행 및 자동

업데이트 활성화

· 사용중인 백신 (V3, 알약 등) 자동 업데이트 기능 활성화

윈도우키 + R → firewall.cpl 입력

업데이트 확인 실행 및 자동 업데이트 활성화
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 내부시스템에 대한 방화벽 정책 설정 방법

○ 시스템의 방화벽 기능이 활성화되어 있는지 점검

- 판단기준 

· 양호 : Windows 방화벽 또는 별도 보안 방화벽을 “사용”중인 경우

· 취약 : 방화벽 설정을 “사용 안 함”으로 설정한 경우

- 조치사례 (제어판)

윈도우키

+ R

(단축키)

→
fiwerwall.cpl

입력
→

컴퓨터

구성
→

Winopdws

Defender 방화벽

설정 또는 해제

→

Windows

Defender 방화벽

사용 설정

윈도우키 + R → firewall.cpl 입력

Winopdws Defender 방화벽 설정 또는 해제

Windows Defender 방화벽 사용 설정
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 내부시스템 비밀번호의 주기적 변경 방법

○ 최대 암호 사용 기간이 “90일” 이하로 설정되어 있는지 점검

- 판단기준 

· 양호 : 최대 암호 사용 시간이 90일 이하로 설정된 경우

· 취약 : 암호 사용 기간이 제한 없음 또는 90일 초과인 경우

- 조치사례 (로컬 그룹 정책 편집기)

윈도우

키 + R

(단축키)

→
gpedit.msc

입력
→

컴퓨터

구성
→
Windows

설정
→

보안

설정
→

계정

정책
→

암호

설정

윈도우키 + R → gpedit.msc 입력

컴퓨터 구성 → Windows 설정 → 보안설정 → 계정정책 → 암호설정

최대 암호 사용 기간 90일 설정

최소 암호 사용 기간 1일 설정
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최근 암호 기억 속성 24개 설정

보안 설정 확인


